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Nicht-6ffentliche Stellen, die selbst oder im Auftrag personenbezogene Daten verarbeiten, haben die
datenschutzgerechte Verarbeitung der Daten sicherzustellen.

Soweit es sich um personenbezogene Daten handelt, sind die gesetzlichen Regelungen Uber den Zeit-
punkt und die Art und Weise der Loschung zu beachten.

Als geloscht gelten Daten, wenn sie unkenntlich gemacht wurden. Konkrete Aussagen lber eine gesi-
cherte Vernichtung von Informationstragern enthalt die DIN 66399 Teile 1, 2, 3. Diese Norm unter-
scheidet flnf Sicherheitsstufen bei der Vernichtung und beriicksichtigt bei der Festlegung den Grad
der Schutzwiirdigkeit von Informationen, die physikalischen Eigenschaften von Informationstragern
und die zur Anwendung kommenden technischen Verfahren.

Datentrager

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen” der Konferenz der Daten-
schutzbeauftragten des Bundes und der Lander gibt in diesem Zusammenhang die folgenden Empfeh-
lungen:

1. Der Problemkreis des sicheren Loschens von Daten erfordert die Sensibilisierung der verant-
wortlichen Entscheidungstrager, Administratoren, Sicherheits- und Datenschutzbeauftragten
sowie jedes einzelnen Nutzers. Dies ist durch geeignete Information und Schulung zu errei-
chen.

2. Im jeweiligen Verantwortungsbereich sind technisch-organisatorische MalRnahmen festzule-
gen, die eine sichere Loschung von Daten gewahrleisten. Sie sind in das tUbergreifende Daten-
schutz- bzw. Sicherheitskonzept zu integrieren. Insbesondere sind MalRnahmen vor der Verau-
Rerung, Vermietung, Aussonderung, Riickgabe, Reparatur und Wartung von Datentragern zu
bestimmen.

3. Die MaBnahmen sind durch konkrete Handlungsanweisungen fiir das sichere Loschen zu un-
tersetzen. Diese Anweisungen miissen den Schutzbedarf der zu I6schenden Daten ebenso be-
riicksichtigen wie den Aufwand und die Kosten fiir eine mégliche Datenwiederherstellung.

4. Schutzwirdige Daten sind (soweit moglich) bereits in verschlisselter Form auf dem Datentra-
ger zu speichern. Hierzu sollten verschliisselte Dateisysteme verwendet werden. Auch fiir tem-
porare und Auslagerungsdateien sowie fiir Sicherheitskopien sollten verschliisselte Dateisys-
teme verwendet werden, da diese ebenfalls schutzwiirdige Daten enthalten kénnen.

5. Daten auf intakten Datentrigern sind durch das ein- oder mehrmalige, komplette Uberschrei-
ben mit Zufallszahlen zu I6schen. Hierbei konnen spezielle Softwarewerkzeuge zum Einsatz
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kommen. Die Verwendung gleichférmiger Uberschreibmuster beim Léschen ist nicht zu emp-
fehlen, da so kein Schutz gegen ausfiihrliche Laboranalysen besteht.

6. Das einmalige, komplette Uberschreiben mit Zufallszahlen sollte beim Léschen von Daten je-
der Art praktiziert werden. Beim Loschen personenbezogener Daten niedriger oder mittlerer
Schutzstufe sollten mindestens 7 Uberschreibzyklen ausgefiihrt werden. Personenbezogene
Daten hoher Schutzstufe sollten mit mindestens 33 Uberschreibzyklen geléscht werden.

7. Soll ein noch intakter Datentrdger verkauft, vermietet, ausgesondert, zuriickgegeben oder ei-
ner neuen Nutzung zugefiihrt werden, ist zuvor der gesamte Datentrager mehrmals komplett
mit Zufallszahlen zu (berschreiben. Diese Form der Wiederaufbereitung gestattet anschlie-
Rend die weitere Nutzung des Datentrégers (z.B. die Neuinstallation eines Betriebssystems).

8. Das selektive Loschen einzelner Dateien durch Uberschreiben ist meist problematisch. Es eig-
net sich nur dann, wenn sichergestellt ist, dass keine Kopien der in diesen Dateien enthaltenen
Daten an anderen Orten abgelegt wurden (z.B. in temporaren Dateien, Auslagerungsdateien
oder Sicherungskopien) oder diese Orte eindeutig bestimmt und auch die Kopien sicher ge-
I6scht werden kénnen. Weiter ist zu gewahrleisten, dass die Metadaten der geléschten Da-
teien Uberschrieben werden, falls sie sensible Informationen enthalten.

9. Bei der Festlegung von technisch-organisatorischen MaRnahmen sowie von Handlungsanwei-
sungen fiir das Léschen durch Uberschreiben sind geeignete Softwarewerkzeuge anhand eines
Kriterienkatalogs auszuwahlen, zu bewerten und fir die betreffenden Nutzer bereitzustellen.
Die Anwendung der Werkzeuge ist stichprobenartig zu kontrollieren.

10. Defekte Datentrager, deren Daten nicht mehr mit Softwarewerkzeugen tiberschrieben werden
konnen, sind durch mechanische oder thermische Zerstérung (Disketten, Festplatten) bzw.
durch magnetische Durchflutung (Disketten) unbrauchbar zu machen. Um die Zuverlassigkeit
der Verfahren zu sichern, ist eine korrekte Anwendung zu gewahrleisten.

11. Miissen Datentrager ohne sicheres Loschen der Daten aus der Hand gegeben werden (z.B. Re-
paratur, Riickgabe an den Hersteller in der Garantiezeit), ist in Abhdngigkeit von der Sensibili-
tat der Daten durch vertragliche Regelungen und evtl. mit Schadensersatzanspriichen zu ver-
hindern, dass unerwiinschte Informationsfliisse stattfinden oder von Angreifern ausgenutzt
werden. Ggf. ist auf Garantieanspriiche zu verzichten.
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Papier

Bei der Unkenntlichmachung von auf Papier gespeicherten Daten ist darauf zu achten, dass ein der
Sicherheitsstufe entsprechender Schredder eingesetzt wird.

Ist kein der Sicherheitsstufe entsprechender Schredder vorhanden, so weist das BSI darauf hin, dass
die Sicherheit auch durch eine groRere Durchsatzmenge des vernichteten Materials erhéht werden
kann. Diese erreicht man durch gezieltes Vermischen schutzbedirftiger und ,,offener” Daten direkt vor
dem Vorgang des Schredderns.

Durchstreichen einzelner Datensatze ist keine Methode zur sicheren Unkenntlichmachung von auf Pa-
pier gespeicherten Daten. Gleiches gilt fiir Uberkleben, WeiRen, Schwérzen und dhnliche Vorgénge.
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